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OBJETIVO

* Presentar el proceso aprovisionar una
red WIFl en la marca Ruckus sobre el
modo unleashed

www.ifxnetworks.com



UNLEASHED

La funcionalidad Unleashed de los AP
Ruckus permite crear una
confroladora virtual entre los AP que
conforman la red, evitando la inversion
de dispositivos y licenciamiento
adicional para la administracion.

www.ifxnetworks.com



CARACTERISTICAS

« La adopcion de AP es local, solo puede enganchar
equipos en la misma red.

« Si el cliente presenta sucursales serd necesario crear
una controladora por cada ubicacion fisica, para
estos casos se recomienda la controladora
SmartZone.

« Por defecto elige un AP Maestro que administra |los
demas, al presentar reinicio o falla, cualgquiera de los
ofros AP asume el rol de Maesiro.

« No requiere licencia para funcionamiento, se sugiere
contratar licencia de soporte.

www.ifxnetworks.com



PRIMEROS PASOS

Antes de iniciar con la implementacion de este servicio por
favor tener en cuenta lo siguiente:

» Es necesario contar con un servidor para cargary
descargar la version de firmware.

» Se sugiere configurar una red en acceso (nativa en los
switch) para la administracion de los AP, las vian de las
redes WIFi se configuran en Troncal.

e La red de administracion de los AP debe contar con
acceso a internet y dhcp.
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SERVIDOR PARA DESCARGA DEL
FIRMWARE

Para este manual se configurd un acceso en el plesk Linux
nttps://hosting-plesk-linux.itxnetworks.com:8443/ donde

oodemos cargar y posterior consumir el recurso para hacer
a actualizacion.

http://reponoc.ifxnetworks.com/fw ruckus

(] [ R350_200.12.10.105.100.017
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https://hosting-plesk-linux.ifxnetworks.com:8443/

DESCARGAR FIRMWARE UNLEASHED

Acceder a la url de Ruckus Support para descarga
del firmware

https://support.ruckuswireless.com/
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DESCARGAR FIRMWARE UNLEASHED

Buscar la referencia del equipo que vamos a configurar, es
Importante tener en cuenta que si se van a utilizar modelos
diferentes debemos garantizar que la version de firmware

sea la misma.

try NEW advanced search
R350)
Froducts
RUCKUS R350
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DESCARGAR FIRMWARE UNLEASHED

Seleccionar la pestana Downloads y descargar el archivo
en formato BL/

[5 Documents & Downloads KE Articles & Forum Topics W Security Bulleting [ Support Bulletins 5] Advance d Search

Search: Show: | All Versions v|

RUCKUS Unleashed AP 200.12.10.105.100 (MR1) Software for R350 200.12.10.105.100 = BL7 2022-04-11




SUBIR EL ARCHIVO AL SERVIDOR

Proceder con la carga del archivo en el servidor desde el cual
lo vamos a consumir, con lo cual podemos construir las
variables para actualizacion:

w httpdocs Directorio principal » httpdocs » fu_ruckus

v el Tw_ruckus ] Mombre &
1.

(] 8 R350_200.12.10.105.100.b17
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ACTUALIZAR EL FIRMWARE

Por defecto los AP traen precargada una version de
firmware para controladora externa, por o cual siempre
gue se requiera este tipo de solucion serd necesario
cambiar el firmware de los equipos.

REQUERIMIENTOS

 El AP debe contar con acceso a internet

« Acceso via SSH
« Tener privilegios sobre los puertos http y https.
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ACTUALIZAR EL FIRMWARE

Definir las variables para actualizar el firmware con base a
los datos del servidor

VARIABLE VALOR DESCRIPCION

Host

Control

Protfo

Port

reponoc.ifxnetworks.com

fw_ruckus/{nombre del archivo}

hitp

80

IP o URL desde donde se descargard
el firmware

Ubicacion y nombre del archivo de
firmware

Protocolo utilizado para la descarga
del firmware

Puerto utilizado para la descarga




ACTUALIZAR EL FIRMWARE

1. Acceder via SSH al dispositivo, si el AP tiene la
configuracion de fabrica se le solicitard cambio de la
confrasena por defecto

login as: super

Please login: super
password : sp-admin

Using default credentials. Please modify the password
New password: {nueva_contrasena}

Confirm password: {nueva_contrasena}

Successfully completed setting the new password
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ACTUALIZAR EL FIRMWARE

2. Actuadlizar las variables de actualizacion del firmware

CONFIGURACION POR DEFECTO COMANDOS PARA CAMBIAR LAS VARIABLES

rkscli: fw show

Auto F/W upgrade = disabled

Running on image =Imagel

FW Control Control File =r350_9991_cntrl.rcks

Control File Server fwupdatel.ruckuswireless.com
Protocol = FIP

Port = auto

User ="5calb471d3b8c44427da2f6e88c"
Password ="2000d714f56370e0baé2ab8304"
Image1 Version =116.0.0.0.1655

Imagel Type = FSI

Image?2 Version =116.0.0.0.1655

Current AP Firmware Version =116.0.0.0.1655

rkscli: fw set control fw_ruckus/R350_200.12.10.105.100.bi7
OK

rkscli: fw set host reponoc.ifxnetworks.com

OK

rkscli: fw set proto http
OK

rkscli: fw set port 80
OK
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ACTUALIZAR EL FIRMWARE

3. Verificar que las variables esten configuradas
correctamente y ejecutar la actualizacion

VERIFICACION EJECUTAR UPGRADE Y REINICIAR

rkscli: fw force
fw: Updating rcks_wlan.bkup ...

rkscli: fw show
current primary boot image is Image

Auto F/W upgrade = disabled

Running on image =Imagel

FW Control Control File fw_ruckus/R350_200.12.10.105.100.bl7
Control File Server reponoc.ifxnetworks.com

Protocol = HTTP

Port =80

Imagel Version =116.0.0.0.1655

Image?2 Version =116.0.0.0.1655

Current AP Firmware Version =116.0.0.0.1655

Downloading firmware(44.91MB)

Flashing KERNEL image(3.19MB)

Flashing ROOTES image(41.73MB)

’.".*.f'\./v(10168) : Completed

rkscli: reboot
OK
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ACCEDER VIA WEB AL AP

Finalizada la actualizacidon de firmware podremos acceder
al AP para iniciar la configuracion de la controladora

LOCAL.

Unleashed Installation

Quick Install

English
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INSTALACION RAPIDA

Podemos hacer uso del Quick install, sobre el cual se ingresardn los
datos de la red WiFi a aprovisionar, el usuario de administracion para
la controladora y el pais donde estamos instalando, es importante
gue se seleccione el pais correcto para acogerse a las regulaciones
a nivel de Wireless en la ubicacion del cliente.

Quick Install

Esta configuracion generard una
wireless LAT . | red WiFi en la vlan 1 y adoptard la
A | Pesetrer [ ‘ misma red de la confroladora, este
Administrator modo se puede utilizar para agilizar
Adrmin Username: |ifxadmin | Passward: ‘ ----------- ‘ el OpI’OVISIOI’]OmIeﬂTO

Country Code: | Colombia v|
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CONFIGURACION MANUAL

Bajo esta opcion el AP me permitird elegir el modo de red de la WAN:

Clic en la opcion Custom Install

Custom Install Provide more advanced options to install

Seleccionar la opcion Advanced Install

(® Advanced Install This is the advanced way to install if one want to customize the
configuration in more detail

Ingresar el nombre para la controladora y el Pais.

Wersion: 200.12.10.105.100

. Mame your systemn 32 characters max using alphanumeric
*
Name: | SEDE_CAMPUS | characters excluding space.

* Country Code: | Colombia V| Select the regulatory country code for the Unleashed Metwork.




CONFIGURACION MANUAL

Configurar el modo de red para la interfaz WAN Manual o
DHCP:

WAN IP Address ¥

) Manual @ DHCP

IP Address | 1392165323

Netmask | 255 255 2550

Gateway |192.165.2.1

Primary DNS Server 10.16.68.130

Secondary DNS Server 10.16.40.649
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CONFIGURACION MANUAL

Configurar el SSID de la red y la confrasena:

Mame (ESSID): |Wire|esa-Elru1 |

Passwaor d Protect (WPA2): (@ Yes (1 Mo

Ingresar las credenciales para administracion de la
consola:




CONFIGURACION MANUAL

Finalizar la instalacion, el AP se reiniciard para adoptar la
nueva configuracion

Configuring system settings & rebooting. It may take a few minutes.

?
.

Unleashed will restart after you click Yes, this will take a
few minutes. Do you want to continue?

WARNING

- Do not power off or reboot the AP.

- Do not refresh your browser or hit the browser's back button.
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CONSOLA ADMINISTRACION

La configuracion realizada crea una controladora virfual que opera de
forma local donde se asignard automaticamente un AP Maestro que
permitira el acceso a la administracion y su operacion serda la misma de los
demas AP. Para acceder debemos ingresar via WEB a la ip del AP que
acabamos de conf%%uror, si s& va a acceder remotamente serd necesario
un NAT al puerto HTTPS.

&« C A Noesseguro | https/190.60.1.53/admin/dashboard jsp = ¥ CH 2 | o Actual
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ADOPCION DE AP

Una vez contemos con el primer AP, debemos garantizar que |os
demas AP se encuentren en la misma red, de este modo cuando se
readlice la actualizacion de firmware automaticamente se van a

adoptar estos nuevos AP

Actualizar firmware siguiendo los mismos pasos Yy reiniciar:

rkscli: fw force
fw: Updating rcks_wlan.bkup ...

**fw(10168) : Completed

rkscli: reboot




ADOPCION DE AP

Una vez inicie con el nuevo firmware automaticamente va a ser
detectado por el AP Master, luego permanecerd unos minutos
desconectado mientras adopta la configuracion:

(i Access Points w2 R >

Y finalmente estard listo para utilizarse:

Disconnected O [

| J Access Points fratal




GRACIAS



